
情報処理センター 

緊急情報  「Winny 等」ファイル交換ソフトなんて使った覚えがないのに？！ 

あなたのパソコンから情報が流出しているかも・・・！！ 

Antinny どころではない山田オルタナティブの脅威とは 

１） あなたのＰＣの全ハードディスクを共有し、誰でも閲覧・ダウンロードできる状態にする。 

２） スクリーンショットで、今何やっているか見られる。 

３） 感染者同士が自動で相互リンクを作り、勝手に感染者の輪が作られる。 

４） フロッピーやＣＤ，ＤＶＤにアクセスされるとエラーが表示される。 

５） 2 チャンネル厨房板に暗号化されたユーザーネームとＩＰアドレスを書き込む。 

６） 勝手にブラウザが開き、知らないサイトにアクセスする。 

自衛隊もパニック！  もちろん Antinny だって怖い 

あなたの PC でこんなことは？  ～ 「Antinny チェックリスト」 ～ 

 業務ファイルを自宅のPC で過去に一度でも扱ったことのある方で、以下のチェックリスト項目に1 個でも該当す
る方がありましたら、各学科の情報処理センター員かセンター大渕まで至急、相談ください。Antinny に感染し、業
務ファイルや個人情報ファイルの流出を引き起こしている可能性が大いにあります！！ 

１． 自宅の PC のウイルス対策ソフトのアップデートを怠ったことがある。そもそも、対策ソフトはインストー

ルしていない。□ 

２． 自宅でWinny, Share等のファイル交換ソフトを使っている。□ 

３． PC内の全てのドライブを検索したところ、 

●「Winny.exe」、「Share.exe」等 というファイル交換ソフトが発見された。□ 

●ファイル名に「きんたま」（失礼！）を含むファイルが発見された。□ 

４． 家人に無断で新たなソフトをインストールしない等のルールを家庭内で決めていない。 

家人がこのルールを守っているかチェックしたことがない。□ 

５．   自宅でWinny、Share等のファイル交換（共有）ソフトの話題が出たことがある。□  

＜注意＞ ファイル検索方法、 流出情報の検索方法等 は情報処理センターまでご連絡ください。 

       又は、ＵＲＬ：http://www.sasebo.ac.jp/%7Ecenter/index.html をご参照ください。 



情報処理センター 

著作権上の問題が起こりやすい「Winny」等ファイル交換ソフトは学内では絶対使用しない!!  一度流
出した情報はネット上から削除不可能です！  業務ファイルは安易に持ち出さない！  安全が確認
されていないパソコンで業務ファイルは絶対扱わない！！   「情報管理は厳密にしましょう！！！」 
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■ ＩＰＡ 
http://www.ipa.go.jp/ 
■ シマンテック 
http://www.symantec.com/region/jp/ 
■ウイルスバスターオンラインスキャン 
http://www.trendmicro.co.jp/hcall/index.asp 
山田オルタナティブ関係（Winny を温床にAntinny, 山田, 山田オルタナティブへと悪の進化） 
http://yamada.xxxxxxxx.jp/  
http://arena.nikkeibp.co.jp/news/20060316/115876/ 
 
文部科学省のURL でこれらの関連情報サイト（pdf ファイル有り） 
政府機関統一基準に基づく省庁基準等の策定・整備及び情報管理の徹底について（文部科学省通知） 
http://shinko-www.mext.go.jp/security/index.htm#1.1.22 
ファイル交換ソフトの著作権法上の問題について 
http://shinko-www.mext.go.jp/tsuuchi/index.htm#kokan20060313 
情報管理の徹底について 
（文部科学省通知） 
http://shinko-www.mext.go.jp/security/index.htm#1.1.21 
情報管理の徹底について 
（文部科学省通知） 
http://shinko-www.mext.go.jp/security/index.htm#1.1.20 
コンピュータソフトウェアの適正な管理の徹底について 
（文部科学省通知） 
http://shinko-www.mext.go.jp/tsuuchi/softkanri.pdf 
 

ウイルス予防法 

１） むやみに exe と scr は実行しない  （exe は実行ファイル、scr はスクリーンセーバーファイル） 

２） 
マイコンピュータ等でファイル表示するときは、表示方法として「詳細」を選ぶ（メニューバー「表示」
－「詳細表示」）    

３） アンチウイルスソフトの定義ファイルは常に最新のものにする。 一方、過信しすぎない。 

４） ファイルはウイルススキャンしてから開くこと。 

５） Windows のアップデートはこまめにする。   「情報管理は厳密にしましょう！！！」 

                                          


